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요 약  

 
비협력 상황에서 수신된 신호로부터 정보를 복원하기 위해 다양한 통신 제원의 추정이 필요하다. 이에 신호의 변조 

방식을 추정하는 자동 변조 분류(automatic modulation classification, AMC) 연구가 활발히 진행되고 있으며 머신러닝을 

활용한 AMC가 연구되고 있다. 그러나 송신단에서 기존에 알려지지 않은 변조 방식을 사용하는 경우 머신러닝을 이용한 

AMC의 성능이 급감하는 문제가 발생한다. 따라서 비지도 학습을 통한 변조 방식의 이상치 탐지 연구가 필요하다. 본 

논문에서는 수신 신호의 고차 큐뮬런트를 입력으로 하는 isolation forest 기반 이상치 탐지 기법을 제안하고 모의실험을 

통해 성능을 분석한다. 

 

 

Ⅰ. 서 론  

협력 통신 상황에서 수신단은 송신단에서 사용한 통신 

제원 등 신호 복원에 필요한 정보를 가지고 있다. 그러나 

비협력 통신 상황에서는 신호 복원을 위한 정보가 

주어지지 않기 때문에 통신 제원의 추정이 필요하다. 

특히 수신 신호로부터 심볼을 추출하기 위해선 변조 

방식의 추정이 반드시 이루어져야 하는데 이를 위해 

수신 신호만을 이용하여 변조 방식을 식별하는 자동 

변조 분류(automatic modulation classification, AMC)가 

활발히 연구되고 있으며 머신러닝을 활용한 AMC가 

연구되고 있다.  

송신단에서 기존에 알려지지 않은 변조 방식을 통해 

신호를 생성하게 되면 머신러닝을 이용한 AMC 성능이 

감소하게 되는 문제가 발생한다. 따라서 이를 식별할 수 

있는 비지도 학습 기반 이상치 탐지 기법의 연구가 

필요하다.  

본 논문에서는 단일 반송파 신호의 고차 큐뮬런트를 

입력으로 하는 isolation forest 기반 이상치 탐지 기법을 

제안하고 모의실험을 통해 성능을 분석한다. 

Ⅱ. 고차 큐뮬런트 특징 인자 추출  

본 논문에서는 가산성 백색 가우시안 잡음(additive 

white Gaussian noise, AWGN) 채널을 통과한 

신호로부터 심볼을 수신하였다고 가정한다. 이때 수신 

심볼은 아래와 같이 표현할 수 있다. 

𝑟[𝑘] = 𝑠[𝑘] + 𝑛[𝑘] (1) 

여기서 𝑟[𝑘] 는 수신 심볼, 𝑠[𝑘] 는 송신 심볼, 𝑛[𝑘] 는 

AWGN을 나타낸다. 

송신단에서 선택한 변조 방식에 따라 𝑟[𝑘] 는 다양한 

성상도와 통계적 특징을 가지게 된다. 이러한 특성을 잘 

표현할 수 있는 특징값으로 고차 큐뮬런트가 있다[1]. 

𝐶20 = 𝐸[𝑟2[𝑘]] (2) 

𝐶40 = 𝑐𝑢𝑚[𝑟[𝑘], 𝑟[𝑘], 𝑟[𝑘], 𝑟[𝑘]] (3) 

𝐶42 = 𝑐𝑢𝑚[𝑟[𝑘], 𝑟[𝑘], 𝑟∗[𝑘], 𝑟∗[𝑘]] (4) 

𝐶40𝐼 = 𝑐𝑢𝑚[𝑟𝐼[𝑘], 𝑟𝐼[𝑘], 𝑟𝐼[𝑘], 𝑟𝐼[𝑘]] (5) 

여기서 𝐸[•]는 기댓값 연산자, 𝑐𝑢𝑚[•]은 큐뮬런트 연산자, 

𝑟∗[𝑘] 는 𝑟[𝑘] 의 켤레 복소수, 𝑟𝐼[𝑘] 는 𝑟[𝑘] 의 inphase 

성분이다. 평균이 0인 랜덤 변수 𝑎, 𝑏, 𝑐, 𝑑 에 대해 4차 

큐뮬런트는 아래와 같이 계산할 수 있다[2]. 

𝑐𝑢𝑚[𝑎, 𝑏, 𝑐, 𝑑] = 𝐸[𝑎𝑏𝑐𝑑] − 𝐸[𝑎𝑏]𝐸[𝑐𝑑]

                                                     −𝐸[𝑎𝑐]𝐸[𝑏𝑑] − 𝐸[𝑎𝑑]𝐸[𝑏𝑐] (6)
 

표1은 변조 방식 BPSK, QPSK, 8PSK, 16QAM, 

64QAM에 대한 고차 큐뮬런트의 이론값을 나타낸다. 

 

표 1. 변조 방식 별 고차 큐뮬런트의 이론값 

 
 
충분히 많은 심볼을 수신하여 𝑟[𝑘] 의 큐뮬런트를 

계산하면 표1에 나타난 이론값을 중심으로 분포하게 

된다. 
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Ⅲ. Isolation forest 기반 이상치 탐지  

송신단에서 채택한 변조 방식이 수신단에서 상정하지 

않은 것일 수 있으므로 비지도 학습을 통한 이상치 탐지 

기법을 사용하는 것이 바람직하다. 본 논문에서는 비지도 

학습 기반 이상치 탐지 기법으로써 isolation forest를 

이용한다[3]-[4]. Isolation forest는 tree 기반 이상치 

탐지 알고리즘으로 정상 데이터의 수가 이상치 

데이터보다 많다는 것과 이상치 데이터는 정상 

데이터들과 상이한 값을 가지고 있다는 것을 전제로 

한다. 주어진 데이터를 랜덤하게 분할하여 모든 데이터를 

고립시키는 것으로 iTree를 생성할 수 있다. 판정하고자 

하는 데이터가 정상 데이터라면 iTree의 단말 노드와 

근접한 노드에서 고립될 확률이 높고 이상치 데이터라면 

뿌리 노드와 근접한 노드에서 고립될 확률이 높다. 즉 

정상 데이터라면 고립시키기 위해 필요한 분할 시행의 

횟수가 많고 이상치 데이터라면 적을 것으로 기대할 수 

있다. 따라서 iTree를 여러 개 생성하여 각 데이터가 

고립되기 위해 필요한 분할 횟수의 평균을 이상치 

점수로 사용할 수 있다.  

Ⅳ. 모의 실험 및 성능 분석 

본 논문에서는 수신 신호의 고차 큐뮬런트를 입력으로 

하는 isolation forest 기반 이상치 탐지 기법을 제안한다. 

제안한 이상치 탐지 기법의 성능 분석을 위해 BPSK, 

QPSK, 8PSK 신호를 정상 데이터로, 16QAM, 64QAM 

신호를 이상치 데이터로 정의하였다. 신호의 𝐸𝑏/𝑁0 는 

−5𝑑𝐵 부터 10𝑑𝐵 까지 1𝑑𝐵 간격을 고려하였으며 정상 

데이터로 정의한 변조방식에서 각 𝐸𝑏/𝑁0마다 5000개의 

심볼을 포함하는 샘플 1000개를 생성하였다. 생성된 

샘플마다 |𝐶20| , |𝐶40| , |𝐶42| , |𝐶40𝐼| 를 원소로 가지는 

4차원 벡터를 계산하였다. 또한 모델의 성능 분석을 

위해 각 변조 방식의 𝐸𝑏/𝑁0 마다 200개의 벡터를 위와 

같은 방식으로 생성하였다. 앞서 정상 데이터로 생성한 

48000개의 벡터에 이상치 여부를 판정하고자 하는 

데이터를 1개씩 추가하여 isolation forest 모델의 학습을 

진행하였다. 

 
그림 1. 변조 방식 별 이상치 점수 분포 

 

그림 1 에 각 변조 방식에 따른 이상치 점수의 분포를 나

타내었다. 정상 데이터로 정의한 BPSK, QPSK, 8PSK의 경

우 이상치 데이터로 정의한 16QAM, 64QAM에 비해 이상

치 점수가 높은 것을 확인할 수 있다. 따라서 특정한 임

계값을 선택하여 입력된 데이터의 이상치 점수가 임계값 

보다 높다면 정상 데이터로, 낮다면 이상치 데이터로 분

류할 수 있다. 

이러한 이진 분류의 경우 임계값에 따라 성능이 변화

한다. 따라서 모델 성능 분석을 위해 임계값에 영향을 받

지 않는 수신자 조작 특성 그래프의 아래 면적(area 

under receiver operating characteristic curve, AUROC)

를 성능 지표로 도입하였다. 이때 AUROC의 값이 1 에 

가까울수록 성능이 좋은 모델이라고 평가할 수 있다.  

 

 
그림 2. ROC 그래프 

 

그림 2 에 모델의 ROC 그래프와 AUROC 값을 함께 도

시하였다. 그래프의 형태가 좌측 상단에 근접하고 

AUROC가 1 에 가까운 것으로 제안한 모델의 성능이 매

우 우수한 것을 확인할 수 있다. 

Ⅴ. 결론  

 본 논문에서는 고차 큐뮬런트를 입력으로 하는 

isolation forest 기반 이상치 탐지 기법을 제안하고 

모의실험을 통해 제안한 기법의 이상치 탐지 성능을 

확인하였다. 추후 연구로는 isolation forest의 단점을 

일부 극복한 rotated isolation forest와 extended 

isolation forest를 적용하는 연구가 진행되어야 할 

것이다. 
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